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热点事件启示

生产端面临新挑战 消费端产生新应用

攻击事件 事件影响

2022年某高校攻击事件 攻击时间跨度长达数年，140G敏感数据泄露，
运营商网络被渗透控制

2021年全美最大油气输送管道运营商
Colonial Pipeline遭勒索

启动应急响应后停止所有管道运行，美国宣布
进入国家紧急状态

2015年乌克兰电网攻击事件 停电长达6小时，直接影响超过20万居民

2010年伊朗核设施遭攻击事件 近1/5的离心机，感染了20多万台计算机，导
致1000台机器物理退化

APT具有长期渗透，隐蔽高，攻击手段先进，关键信息基础设施面临威胁压力增大。

预训练

微调

部署

数据处理

算法开发 压缩

IDE辅助编程

辅助安全测试

辅助软件分析

以ChatGPT为代表的利用云上大算力，实现海量数据驱动大模型在各领域应用，带来新安全挑战和机遇

安全挑战1：
数据包含敏感、有
害、偏见内容

安全挑战2：
算法不鲁棒易受对
抗攻击影响，缺乏
可解释性

安全挑战4：
微调数据上云泄露
大模型记忆微调数
据

安全挑战3：
分布式训练投毒

安全挑战6：
大模型资产被盗取
推理数据上云泄露

基于AI的安全漏洞过滤，
提高代码质量

基于AI的fuzz测试用例
生成，提高覆盖率表现

基于AI修复反编译代码
和生成注释描述，提高
代码分析效率

海量数据 基础模型 多样任务
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信息提取

图片描述
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预训练

微调

结构化
数据
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安全挑战5：
压缩可能降低模型
对抗鲁棒性

单点突破，
级联渗透
控制高校网
络

隐蔽驻留，
“合法”监
控，窃取核
心运维数据

搜集身份验
证数据，构
建通道，渗
透基础设施

控制重要业
务系统，
实施用户数
据窃取

清除攻击痕
迹，
防止被追踪
溯源

搭建匿名化
攻击基础设
施，掩护攻
击行动



安全威胁：利用系统缺陷实现攻击信息系统是一组互相交互元素的组合, 用于实现特定意图和功能，系统

元素包括：硬件、软件、数据、工具、物料，人员、流程规范等。
--来源：ISO/IEC 27000:2014，NIST 800-160

工具 物料

人员 流程 规范规章制度

基础设施

信息处理系统 硬件软件 数据

目标有
价值

系统有
缺陷

缺陷可
利用

• 缺陷：系统存在某种影响正常运行能力的问题、错误

• 漏洞：在设计、实现、配置及使用过程中出现的缺陷，
可被利用于非法访问或破坏系统

• 威胁：使用特定手段利用系统缺陷实现攻击，影响产品
的机密性、完整性和可用性

• 消除缺陷：系统中不存在缺陷

• 阻断攻击路径：系统中缺陷无法被利用

• 提高攻击成本：通过减少缺陷、提高缺陷利用难度等措施，
使攻击者在时间，技术上的投入高于攻击成功收益

实现安全目标途径

& &

基础软件主要关注信息处理系统中的软件和数据

安全可信的系统软件是信息系统安全的基础

开发阶段
减少或消除缺陷

运行阶段
阻断缺陷利用或提高攻击成本

NIST CSF 关键信息基础设施安全保护要求

风险识别（I） 识别认定

防御（P）
安全防护：

安全计算环境、数据安全防护

检测（D）

检测评估

监测预警

主动防御
收敛暴露面、攻击发现和阻断

响应（R）
事件处置

恢复（R）
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攻击前准备 实现攻击目的

确定目标 情报收集

攻击实施

窃取或破坏
信息

长期控制

编码开发组件引入 软件构建 软件发布 系统部署系统设计

• 三方件漏洞
• 供应链投毒

• 编码缺陷
• 恶意代码合入

• 构建工具篡改
• 研发环境破坏

• 伪造下载源
• 软件包篡改

• 安全配置缺陷
• 补丁遗漏

• 机制性缺陷
• 技术选型缺陷

• 选型评估
• 社区防投毒

• 安全编程语言
• 形式化验证
• Fuzz测试

• 构建一致性
• 研发信息安全

• 软件包签名
• 证书认证

• 安全扫描
• 漏洞扫描

• 威胁建模

• 人员管控
• 信息隐藏

• 数据加密
• 入侵检测

• 系统加固
• 漏洞修复

•身份管理
•访问控制

• 病毒查杀
• 安全审计

漏洞利用 提权 植入恶意软件渗透接触

• 网络隔离
• 物理隔离

缺陷引入环节

开发阶段：减少或消除缺陷

缺陷引入因素

缺陷削减措施

运行阶段：阻断缺陷利用

攻击步骤

威胁削减措施

系统安全构建：开发阶段消除缺陷引入，使用阶段阻断缺陷利用



业务场景发展和攻击技术演进，带来新的安全挑战

业
务
场
景

攻击技术

APT

旧场景&旧威胁：防护技术有效

旧场景&新威胁：防护技术失效 新场景&新威胁：产生新安全需求

新场景&旧威胁：防护技术缺失

• 挑战：新攻击技术和手段，使传统安全防护技术

失效

• 挑战：防护技术可有效应对已知威胁，但攻防不
对等依旧存在

• 挑战：新场景下，关键资产以及安全目标产生新形

态

• 挑战：传统业务信息化后，安全防护技术未同步提

升，产生新的攻击面

举例

➢ 漏洞修复不及时，N-day漏洞被低成本利用

➢ 弱密码等管理类问题无法杜绝

举例

➢ 侧信道使传统的软件隔离机制失效

➢ 勒索攻击以数据可用性为攻击目标

举例

➢ AI应用打破了数据安全、系统安全边界

➢ 数据流动共享与数据泄露不可撤销性的矛盾

目标有
价值

系统有
缺陷

缺陷可
利用

目标价值上升
• 承载国计民生关键业务
• 信息资产价值上升

系统缺陷增多
• 软件规模增大
• 老旧系统缺少维护

攻击手段增强
• 攻击技术发展
• 攻击者资源丰富

举例

➢ 网联化，智能化使车辆内部原有封闭系统开放

➢ IOT等硬件能力受限场景，无法部署基础防护能力
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系统自身安全：纵深防御提升系统韧性

• 软件分层、业务下移边缘，增加了开放性，也导
致安全边界模糊，增加了攻击面

• 系统规模变大，业务长期在网，扩大了攻击窗口

• 多设备互联，分布式系统中的单点薄弱环节成为
系统安全短板

• 多种粒度的隔离技术，实现多级隔离，提升系
统韧性

➢ 技术难点：安全性，兼容性，性能多维度指标最大化

系统复杂度与开放性提升，增大了系统脆弱性

物理机

Server Server

Hypervisor

GuestOS

APP

GuestOS

APP

IAAS

容器平台

虚拟化 云化

Server

OS

APP
APP

容器

APP

容器

纵深防御提升系统韧性

云化万物互联智能化

产业挑战

• 基于状态的细粒度访问控制规则
➢ 技术难点：访问控制规则的准确性和自动化

潜在技术方向
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系统自身安全：应对系统化攻击，构建主动防御能力

洛克希德马丁公司提出KillChain“网络杀伤链”

1

2

3

4

5

6

7

武器开发
根据攻击目的开
发攻击武器

漏洞利用
利用漏洞触发目
标系统执行指令

命令控制
建立控制通道
（C&C）

前期侦察
收集攻击目标信
息

载荷投递
通过各种手段将
武器投递到目标

安装植入
安装恶意软件

达成目标
达成攻击目标

期
望
软
件

实
际
软
件 功能 潜在

漏洞

已知的存在
漏洞

安全检测
安全防御

未知的
存在漏洞

• 面对战术化，武器化攻击威胁，传统防御手段无法
有效应对

• 系统软件本身成为高价值攻击目标

• 基于已知攻击手段构建的防护技术，落后于攻击技
术发展，长期处于亡羊补牢状态

产业挑战

攻防不对等导致系统长期暴露于未知风险

• 基于系统状态的入侵检测框架
➢ 技术难点：检测有效性评估方法，检测机制与判断策

略分离

系统内构主动防御能力

潜在技术方向

• 攻击本地阻断
➢ 技术难点：性能开销及后向兼容
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数据资产安全：构建以数据为中心安全架构

• 以数据为中心构建多算力单元系统，导致冯.诺
伊曼架构下了以CPU为中心的安全机制失效

• 多种异构算力单元的安全能力存在差异，如何
有效协同

未来：以数据为中心的异构计算架构过去：以CPU为中心的计算架构 现在：CPU + NPU/GPU

Node

Node

Node

Node

Node

Node

Node

Node

产业挑战 潜在技术方向

计算架构演进带来新的挑战 以数据为中心的安全架构

• 异构算力单元对数据的访问控制，安全DMA
等技术

➢ 技术难点：软硬协适配多种数据访问方式

• 面向异构算力单元的安全调度与算力卸载
➢ 技术难点：算子拆分与自动化调度
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数据资产安全：支持数据安全使用，实现可用不可见，所有权与使用权分离

公共平台

Data
Data Data

主体A
主体
B

Data

主体
C

• 基础设施分离部署导致可信链被打破，阻碍关键业
务上云

• 数据传播的不可撤销性，造成数据共享与数据安全
之间矛盾，影响数据作为关键生产要素价值发挥

多方安全计算 联邦学习

机密计算

优势：基于可证明的密码学原理，安
全性高
约束：性能损耗及开销大，使用场景
受限

优势：数据不动模型动，充分利用各
参与方数据，算力成本小
约束：存在数据窃取或信息反推风险

优势：兼顾安全性、通用性和计算
效率
约束：绑定硬件信任根，存在侧信
道攻击

产业挑战 潜在技术方向

数据安全要求制约数据价值发挥 数据安全分享和流转

• 可信安全外包计算，实现用云不信云
➢ 技术难点：可验证的多方半诚实模型

• 数据流转可控可度量
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编码开发组件引入 软件构建 软件发布系统设计

• 编码缺陷
• 恶意代码合入

• 构建工具篡改
• 研发环境破坏

• 机制性缺陷
• 技术选型缺陷

• 安全编程语言
• 形式化验证
• Fuzz测试

• 构建一致性
• 研发信息安全

• 威胁建模

引入环节

缺陷因素

削减措施

• 编码质量依赖开发人员，无法有效保障

• 安全编程语言开发组件，受存量非安全语言污染

• FUZZ测试执行效率、复杂场景下的问题发现能
力覆盖率，以及业务逻辑缺陷发现能力

减少系统缺陷：提升开发阶段编码质量和问题发现效率

产业挑战 潜在技术方向

软件开发阶段安全编码和缺陷拦截

• 智能FUZZ提升问题发现效率和覆盖度
➢ 技术难点：数据流分析，条件竞争类问题发现；AI

辅助发现逻辑类缺陷；

辅助编程及智能FUZZ

• 开发编译阶段安全辅助
• 编程语言内存安全增强及多语言安全隔离
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减少系统缺陷：面向软件供应链构建防护体系

二次分发投毒

开发者投毒

开发 构建

代码仓

1

官方分发 二次分发

官方二进制源 非官方二进制源

构建(前)投毒2

官方分发投毒3

4

• 软件要素分析和溯源技术

• 软件供应链投毒检测和拦截技术

软件生产组件引入 软件发布

• 三方件漏洞
• 供应链投毒

• 伪造下载源
• 软件包篡改

• 选型评估
• 社区防投毒

• 软件包签名
• 证书认证

引入环节

缺陷因素

削减措施

• 面向开源社区开发模式的FUZZ平台

产业挑战 潜在技术方向

供应链成为新供给面 面向软件供应链的防护体系

• 产品大规模集成开源及第三方组件，供应链成
为新的攻击面

• 大规模采用开源社区开发模式，社区开发环节
成为供应链攻击重要途径
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系统软件安全技术方向课题指南

系统可信和数据安全是业务正常运行的基础，频发的APT攻击事件使信息系统面临的威胁日益显性化，计

算架构的演进也对传统安全模型带来了新的挑战，基于开源社区进行大规模软件开发模式使软件系统面临

的攻击面，针对以上挑战需要探索和构建相关安全技术，保障系统和数据安全。

包括但不限于

• o 构建系统内生安全能力，应对APT攻击威胁，构建系统纵深防护能力，探索包括异构可信执行环境，

函数级隔离、系统入侵检测等技术；

• o 面向以数据为中心场景，探索包括可信外包计算，多算力单元访问控制，安全DMA等技术；

• o 针对大规模软件系统自身缺陷以及供应链攻击带来的威胁，探索安全编程语言，软件要素分析和溯源

技术，智能化漏洞挖掘技术、软件供应链防投毒技术。
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