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系统软件安全的目标

安全可信的系统软件是产品安全可信的基础
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系统面临的安全挑战增大，用户对系统可信提出更高要求

数据中心智能计算中心

数据共享
泛在算力

端 管 云

• 软件规模增大导致漏洞同歩上升

• 对于未知漏洞及攻击手段，系统
无法提前构建防御能力，导致攻
防长期不对等

• 架构演进导致原有防护机制弱化
或失效

系统安全挑战

• 数据价值上升，分布环节广泛，
攻击价值上升、攻击面扩大

• 法律法规对数据资产合规有更高
要求，一旦泄露影响扩大

• 数据泄露存在不可撤销性

数据资产安全挑战

• 产品大规模集成开源及第三方
组件，供应链成为新的攻击面

• 大规模采用开源社区开发模式，
社区开发环节成为供应链攻击
重要途径

软件开发安全挑战
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软件分层深化，安全边界逐渐模糊；威胁面及攻击手段累加，线性发展的安全技术无
法应对指数上升的安全威胁
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安全威胁

防护措施

系统分层

业务规模

安全挑战 物理机 虚拟化/IaaS 容器/PaaS ServerLess

系
统

安全边界 物理边界 虚拟机-Hypervisor 容器-OS Function-FaaS

主要威胁
近端攻击、软件病毒、
软件漏洞利用等

虚拟机逃逸 容器逃逸 恶意函数植入

网
络

安全边界 数据中心边界网络 租户边界 微服务边界 BaaS服务边界；多云间

主要威胁 ddos，扫描嗅探，畸形
报文攻击，web攻击

利用虚拟机发起攻击；绕过边
缘安全设备

绕过主机外安全防护；利用
servicemesh网络发起攻击

针对API网关或IOT网关攻击；利用
function触发攻击
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构建系统内生的纵深和主动防御能力，提升系统韧性

云化系统

漏洞不可避免且持续增加：随着软件复杂度提升漏洞逐年增加，漏
洞的修补和部署成本高，漏洞修补的及时性和有效性难以保证，

期
望
软
件

实
际
软
件 功能 潜在

漏洞

已知的存在
漏洞

安全检测
安全防御

未知的
存在漏洞

被动防护体系难以应对复杂挑战：对于频发的未知威胁、侧信道攻击等检
测和防御能力不足。

• 防护增强：基于不同硬件能力构建安全防护能力，
异构TEE支持多种TCB

• 系统韧性：多级隔离和访问控制能力（容器-进程
-函数），构建纵深防御能力，降低单点缺陷影响

• 主动防御：基于系统行为的入侵检测和主动防护
技术，增强对未知攻击的感知

• 安全边界模糊，传统边缘安全机制失效

• 软件规模剧增，漏洞无法杜绝且修复成本高

• 攻击手段多样，系统无法提前应对未知威胁

• 系统运行平台多样化，硬件防护能力参差不齐

潜在技术方向系统安全挑战
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以数据为中心业务趋势下，为数据提供安全提供安全运行环境是系统安全关键价值

数据规模增大，促进存内计算等新计算架构发展

挑战一：对数据的攻击行为增多，缺少针对数据全生命周期的保护措施

挑战二：以数据为中心架构下，传统系统防护技术易被绕过

GPU
系统

产生 保存

分发使用

CPU
系统

NPU
系统

XPU
系统

数据

数据在运行态缺少保护

Data at 
rest

Data in 
use

Data in 
trans

存储态

保护措施：磁盘加密、文

件加密、文件权限等

主要挑战：密钥泄露，算

法漏洞，权限配置错误

传输态数据保护

保护措施：传输通道

加密、网络隔离等

主要挑战：密钥泄露，

算法漏洞，网络入侵

运行态

保护措施：权限隔离、进

程隔离等

主要挑战：软件漏洞无法

杜绝、数据在内存中明文

系统

通用CPU

数据

存储

使用

传输

计算架构演进，传统系统防护技术易被绕过

潜在技术方向：新计算架构下的系统安全技术，包括异构算力单元对数据的访问控制，安全DMA等技术
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数据驱动业务场景下，数据资产安全合规使用成为实现数据价值变现的关键

云计算深入发展：信息资产分离部署，端边云协同发展

挑战一： 基础设施分离部署导致可信链被打破，阻碍关键业务上云

挑战二：数据多方共享与隐私保护的矛盾，阻碍云上数据价值创造

挑战三：政策法规对数据等级和使用规范有明确要求，对数据合规使用提出更高要求
公共平台

Data Data Data

主体
A

主体
B

Data

主体
C

高等级

数据

中等级数据

低等级数据

4/5级数据

• 流通原则：不允许流通，其所有权和使用权不能让渡

• 处理方式：在数据所有者领地内进行

2/3级数据
• 流通原则：通过隐私计算手段进行流通，其所
有权和使用权可适当让渡
• 处理方式：在数据所有者领地内或可信方进行

1级数据
• 流通原则：通过各种公开途径获得使用，
所有权和使用权可让渡
• 处理方式：本地、第三方、各数据开放
平台

A

可信第三方

B

C
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政务领域
跨部门协同、政企共享

多方安全计算
同态加密、秘密分享、混淆电路等

联邦学习
横向联邦、纵向联邦、联邦迁移

机密计算
基于硬件TEE

金融领域
联合风控、反洗钱

医疗领域
联合建模、数据聚合

……

优势：基于可证明的密码学原理，安全性高
约束：性能损耗及开销大，使用场景受限

优势：实现数据不动模型动，充分利用各参
与方数据，算力成本小
约束：安全性无法证明，存在数据窃取或信
息反推风险

优势：兼顾安全性、通用性和计算效率
约束：绑定硬件信任根，存在侧信道攻击

数据驱动业务场景下，数据资产安全合规使用成为实现数据价值变现的关键

潜在技术方向：提供普惠安全算力，系统原生隐私计算框架支持大数据、AI等安全应用
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软件开发模式变化：软件生产过程成为攻击面，供应链投毒攻击日益增多

软件开发组件引入 软件构建 软件发布 软件部署 系统运行

开源社区恶意
代码植入

恶意组件

代码非法合入
开发工具

编译构建环境
入侵

构建工具篡改

非法软件源
传输过程篡改

恶意修改系统
组件、配置

 漏洞利用

防护措施

产品阶段

攻击手段

• 代码检视
• 代码检视
• 编码规范

• 软件包签名
• 安全扫描
• 系统加固

• 网络隔离 • 漏洞防利用

投毒环节
可能
投毒者 典型案例

开发 恶意开发人员
明尼苏达大学向Linux内核社区提交存在漏洞的
patch。

构建 黑客

APT组织UNC2452，入侵SolarWinds公司，篡改
源码植入恶意代码，构建后通过该公司的官方网站
正式发布。

官方分发 黑客

攻击者在开源仓库（PyPI/RubyGems/NPM）发布
恶意包，用户从官方渠道下载安装后中招，当前已
发现170多起投毒案例。

非官方二次分发 黑客

黑客对Xcode植入恶意代码，通过非苹果官方渠道
分发，开发这下载后编译出的APP被自动植入恶意
代码。

二次分发投毒

开发者投毒

开发 构建

代码仓

1

官方分发 二次分发

官方二进制源 非官方二进制源

构建(前)投毒2

官方分发投毒3

4
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未做到默认安全

（使用不安全的加密算法、协议、设

计等）

缺少安全Metadata

（缺乏文档、LICENSE、反馈渠道、

维护状况等）

开源软件使用存在的薄弱点

开源软件漏洞风险

代码质量参差，存在漏洞风险

（潜在漏洞数量多）

软件依赖链不明确

（较难获知依赖链的安全状况）

漏洞库信息缺乏

（具体版本漏洞信息不准确）

业界安全实践

2021年发布OSI（Open Source 
Insights），建立开源软件依赖
链信息库

2021年发布OSV（Open 
Source Vulnerabilities），建立
开源软件漏洞信息库，支持开源
版本漏洞查询

发布OSS-Fuzz平台及Patch奖励
项目，提供Fuzz算力和修复资源，
增强开源软件漏洞挖掘力量

2020年布局OpenSSF社区，构
建开源社区安全能力量化评估体
系

Sigstore
签名服务

2021
Linux

项目诞生
1991

支持
SELinux

2003

KSPP
安全项目

2017

任命供应链
安全总监

2020

Syzkaller
Fuzz关键

2016

AOSP

漏洞致谢
2009

奖励开源软件
安全研究

2019

项目诞生
2008

原生支持
Fuzzing

2017

支持
SEAndroid

2014

分类 社区安全能力发展趋势

安全架构
单点安全技术整体安全架构

供应链安全
自身安全上下游供应链安全

安全
基础
设施

漏洞
挖掘

单个漏洞奖励漏洞挖掘等基础设施

安全
开发

单一构建工具支持安全开发基础设施支持

• Linux社区创立KSPP安全项目 • AOSP建立SEAndroid项目

• Linux社区产生Syzkaller fuzz • AOSP原生支持Fuzzing

• Github支持Yarn Audit（漏洞审计）、LGTM(持续安全分析)等

• Linux基金会任命供应链安全总监 • Linux建立Sigstore签名服务

开源社区从单点安全特性逐步向整体安全架构、供应链安全和安全

基础设施等系统化建设方向发展

围绕开源件健康度和依赖度评估、漏洞感知与修复等系统化建设，是供应

链安全发展的重点

建设安全基础设施、保障供应链安全，构建软件安全系统化防护体系

标准+基础设施促

进上游社区改进

潜在研究方向：软件要素分析和溯源技术、漏洞自动化挖掘技术、面向软件供应链的投毒检测和拦截技术



Huawei Confidential11

系统软件安全技术方向课题指南

端边云协同场景下用户对于系统和数据的安全可信有了更多关切，计算架构演进对传统安全模型带来了新

的挑战，基于开源社区进行大规模软件开发带来了新的威胁，针对以上变化趋势，需要探索和构建相关安

全技术，保障系统和数据安全。

包括但不限于

• 构建系统内生安全能力，实现数据安全共享，面向隐私计算等研究方向，探索包括异构TEE、系统原生

安全多方计算\联邦学习框架等；

• 面向以数据（内存）为中心架构演进，研究非冯架构下的系统安全技术，包括多算力单元对数据的访问

控制，安全DMA等技术；

• 针对大规模软件系统自身缺陷以及供应链攻击带来的威胁，探索软件要素分析和溯源技术，漏洞自动化

挖掘技术、面向软件供应链的防投毒技术。
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